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シー イン ター ナシ ョ ナル の 紹介 


今回 は 、 英 国 に 拠点 を 置く プラ イバシー・ イ ンタ ー ナ ショ ナル (PI) の 活動 を 紹介 し ます 。 1996 年 に 設立 され た 
非常 に アク ティ ブ で 影響 力 の 大 き な 団 体 で す 。 ウ エッ プ ブ で 活動 の 目的 を 「 政 府 や 企業 は 、 テ クノ ロジ ー を 使っ て 
私 た ち を 搾取 し て いま す 。 彼ら の 権力 の 乱用 は 、 私 た ちの 自由 と 、 私 た ち を 人 間 ら し くし て いる も の その も の を 
脅かし て いま す 」 と 述べ 、「 1996 年 以来 、PI は 世界 中 で プラ イバシー の 権利 を 促進 する た め に 活動 し て きま し 
た 。 具体 的 に は 、 プ ライ バシ ー に 対す る 脅威 に 対す る 認識 を 高め 、 監 視 の 手法 と 戦術 を 監視 し 報告 し 、 プ ライ バ 
シー 保護 の 提供 に 向け て 国 お よび 国際 レベ ル で 活動 し 、 プ ライ バシ ー 保 護 の 措置 を 監視 し 、 テ クノ ロジ ー を 通じ 
て 個人 情報 を 保護 する 方 法 を 模索 し て いま す 」 と 、 そ の 活動 の 目的 を 述べ て いま す 。 


多く の キャ ン ペ ー ン も 手がけ て いま す 。 

対 企 業 キ ヤン ペー ン 

https://privacyinternational .org/campa1gns/target1ng-cCompan1eSs 
対 政 訂 キヤ ン ペ ー< こ 


https: //privacyinternational .org/campaigns/targeting-governments 


英国 は 米国 と と も に グロ ー バ ル な 監視 テク ノロ ジー に つい て 、 重 要 な 役割 を 果して お り 、 Pi の 活動 も 多岐 に わた 
り ま す 。 最近 の 活動 を 紹介 し な が ら 、 イ ンタ ーネット で 起き て いる グロ ー バ ル な 問題 を 通じ て 、 日 本 で の 取り 組 
み で 必要 な こと は 何 な の か 、 に つい て も 皆 二 さん と 議論 し ます 。 
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access safe qbortion care. In light of the recent decision of the United 
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Concerning news from the US qbout the restriction Of the right to 
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Online tracking is Q widespreQd practice with questionnQaDle 
ethics aqnd legal backing. Learn how to lirmit your datq from 
being collected unwillingly and disrupt the tracking industry! 
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This guide is for onyone Concerned qbout their social media 


qccounts being monitored by public authorities, Dut it's There qre fw places in the world where qn individual is qs vulnerable as 


at the border of q foreign Country. READ MORE 


Your personal data could be used to tarqet you with information and 
especialiy targeted ot people from minority and migrant qadverts to an unprecedented degree of personalisqtion. READ MORE 
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目的 
政 誰 や 企業 は 、 テ クノ ロジ ー を 使っ て 私 た ち を 搾取 し て いま す 。 彼ら の 権力 の 乱用 は 、 私 た ちの 
自由 と 、 私 た ち を 人 間 ら し くし て いる も の その も の を 脅かし て いま す 。 


だ か ら こ そ PIi は 、 民 主 主 義 を 守り 、 人 々 の 尊厳 を 守り 、 国 民 の 信頼 に 背く 組織 に 説明 責任 を 求め 
る た め に 存在 する の で す 。 


歴史 
1996 年 以来 、PI は 世界 中 で プラ イバシー の 権利 を 促進 する た め に 労働 と 仕事 を 続け て いま す 。 


1996 年 以来 、PI は 世界 中 で プラ イバシー の 権利 を 促進 する た め に 活動 し て きま し た 。 具体 的 に は 
、 プ ライ バシ ー へ の 和 脅威 に 対す る 意識 を 高め 、 監 視 の 手法 や 戦術 を 監視 し 報告 し 、 プラ イバシー 
保護 の 提供 に 向け て 国家 レベ ル 、 国 際 レ ベル で 働き か け 、 プ ライ バシ ー 保 護 の 方 策 を 監視 し 、 テ 
クノ ロジ ー を 通じ て 個人 情報 を 保護 する 方 法 を 模索 し て いま す 。 
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主 な 活動 領域 
@ グ ロー バル な 展開 


プラ イバシー 擁護 者 と 研究 者 の 国際 的 な ネッ トワ ー ク を 構成 する 、 世界 各国 の 市 民 社 会 の パー トナ ー を 支援 し て いま 
す 。 私 た ち は 共 に 、 法 律 と テク ノロ ジー に 関す る 専門 知識 を 構築 し 、 地 域 の 発展 を 調査 し 、 変 化 を 提唱 し て いま す 。 


私 た ち は ま た 、 国 際 的 な 場 で も 闘っ て いま す 。 私 た ち は 、 米 州 お よび アフ リカ の シス テム 、 欧 州 評議 会 、 欧 州 議 会 、 
国連 の よう な 地域 お よび 国際 的 な 規制 や 人 権 団体 に お いて 、 強 力 な 基準 を 提唱 し て いま す 。 脆弱 な 人 々 は 、 プ ライ バ 
シー を 妨害 され 、 場 合 に よっ て は 侵害 され る こと に よっ て 、 よ り 脆 弱 に な り ま す 。 だ か ら こ そ 、 私 た ち は 人 道 的 セク 
ター に お ける 保護 を 要求 する 


人 国際 的 な ネッ トワ ー ク 


すべ て の 人 の プラ イバシー の 権利 を 守る た め に 、 あ ら ゆ る 場所 で 闘っ て いま す 。 人 々 は 、 国 籍 、 人 種 、 民 族 、 経 済 的 
地位 、 性 別 、 年 齢 、 教 育 な ど に 関係 な く 、 プ ライ バシ ー 保 護 に アク セス で き な け れ ば な り ま せん 。 


2068 年 以来 、 プ ライ バシ ー・ イ ンタ ー ナ ショ ナル は 、 プ ライ バシ ジ シー 保護 IO 0 
まし た 。 私 た ち は 、 世 界 的 な 運動 の 発展 と 持続 可能 性 を 支援 する た め の 教 育 資料 、 ア ド ボ カ シー キャ ン ペ ー ン 、 戦 略 
を 生み 出す た め に 、 私 た ちの 新た な 専門 知識 と 調査 を 活用 し て いま す 。 
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トー 天 

プラ イバシー の 保護 に は 、 リ サー チ 、 プ ライ バシ ー に 対す る 次 威 と 侵害 の 調査 、 そ し て 法律 と テク ノロ ジー の 両 
方 を 重視 し た アド ボカ シー の た め の 戦 略 が 必要 で す 。 最 も 重要 な こと は 、 こ れ を 実現 する た め に 、 私 た ち は す べ 
て の 利 天 関 係 者 と と も に 、 学 際 的 な 方 法 で 仕事 を する こと 


資金 提供 者 

Sida, デモ ンク ラシー と 人 権 の た め の ユ ニッ ト 
TpRC。 イ ノ ベ ー シ ョ ン & ネ ットワーク ユニ ッ ト 
フォ ー ド 財団 ( Internet Freedoms 
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パー トナ ー 団 体 


Middle East and Northern Africa 


7amleh 

7iber 

SMEX 

EurODe 

ApTI 

Statewatch 

America 
AsociaciGn por los Perechos Civitles 
Coding Rights 
PDatos Protegidos 
PDe]justic1ia 
PDerechos Pigitales 
Fundaci6n Karisma 


Hiperderecho 


* TnternetLab 
* TPANDETEC 
* Red en Pefensa de los Derechos PDigitatles 
* TEPDIC 
Africa 


・ Centre for Intellectual Property and Information 
Technology Law 


・ Pefenders Coalition 

・ Kenya Legal & Ethical Tssues Network on HIV and AIDS 
・ Right2Know Campaign 

・ Unwanted Witness 

Asia 

・ Centre for Internet and Society 

・ Pigital Rights Foundation 

・ Foundation for Media Alternatives 


・ The Institute for Policy Research and Advocacy (ELSAM) 


Doatq qnd Elections 


(PtI) デー タ と 選挙 


FEATURED CONTENT 


POLLING 
STATION 


le Councll ot 
use of personal datq in political presentationatthepolling 。 privacy 


民主 主 義 社会 は 、 し ば し ば 隠 毅 され 説明 の つか な い 方 法 で 私 た ちの デー - タ を 搾取 
する 様々 な プレ イヤ ー の 脅威 に さら され て いる 。 


個人 デー タ は 、 民 主 主 義 の プロ セス に 影響 を 与え る この 新た な 手段 に お いて 、 重 
SN ue レ 影 大 な 量 の デー タ の 収集 と 処理 を 通じ て 、 個 人 は その 発 
言 ま た は 推測 され る 政治 的 見 解 、 傾 向 、 特 徴 に 基づい て プロ ファ イリ ング され る 。 
信人 あ TE ニュ ー ス 、 侯 情報 、 政 治 的 メッ セー ジ 、 そ の 他 多 く の 
コン テン ツ で 個人 を ター ゲッ ト に し 、 そ の 意見 に 影響 た 与え 、 潜 在 的 に 彼ら を 操 
る こと を 目的 と し て 使用 され る 。 


https : //privacy1nternational .org/ て taxonomy/term/848 間 


(PI) デー タ と 選 共 


https://Www.alt-movements.ord/no_more_capitalism/hankanshi-info/knowledge-base/data-and-electiOnS jpD/ 


民主 的 な 活動 は 、 選 挙 運 動か ら 選 挙 結果 の 送信 まで 、 デ ジタル 技術 を 介し て 行わ れる こと が 多く 
な っ て いま す 。 これ ら の 技術 は 、 個 人 情報 の 収集 、 保 存 、 分 析 に 依存 し て いま す 。 こ れ ら の 技術 は 
、 個 人 情報 の 収集 、 保 存 、 分 析 に 依存 し て お り 、 選 挙 に 関わ る すべ て の 関係 者 に 、 い か に し て 個人 
情報 を 悪用 か ら 守 る か と いう 新た な 問題 と 課題 を 提起 し て いま す 。 


選挙 の 目的 は 投票 だ け で は な く 、 選 挙 サ イク ル 全 体 が デー タ に 依存 する よう に な っ て き て いま す 。 
有権者 登録 、 有 権 者 認証 、 投 票 、 結 果 の 送信 の すべ て に 、 少 な く と も いく つか の 個人 デー タ の 収集 
が 含ま れ て いま す 。 政党 は 、 ど こ で 集会 を 開く か 、 ど の 地域 で で どの キャ ン ペ ー ン メッ セー ジ に 重点 
を 置く か 、 ソ ー シ ャ ル メ ディ ア 上 の 広告 を 含め 、 支 持 者 、 未 決定 の 有権者 、 非 支持 者 を どの よう に 
ター ゲッ ト に する か な ど 、 選 挙 活動 を 推進 する た め に デー タ に 依存 し て いま す 。 


し た が っ て 、 有 選挙 期間 中 の デー タ の 不正 利用 は 、 民 主 主 義 の 基本 的 な プロ セス を 損なう 危険 性 が あ 
り ま す 。 


Ps、 


(PI) デー タ と 選 共 


https:/ ハ www.alt-movements.ord/7no_more_capitalism/hankanshi-info/knowledge-base/data-and-electiOnS jpD/ 


何 が 問題 な の か ? 


私 た ちの 民主 主義 制度 は 、 今 日 、 脅 威 に さら され て お り 、 将 来 に わた っ て 不安 定 化 さ せる た め の 基 盤 が 作ら 
れつ つ あ り ま す 。 民間 、 政 治 、 国 家 の ア クタ ー が 、 民 主 主 義 の 結果 を 操作 し た り 、 民 主 主義 の 制度 や プロ セ 
ス に 対す る 信頼 を 失墜 させ る 環境 を 作り 出し て いま す 。 こ の よう な 箇 威 の 高まり の な か で の デー タ 搾 取 が 果 
た す 役 割 を 理解 する た め 、 法 律 や 規制 の 施行 、 技 術 や 業界 の 行動 変化 、 そ し て の 専門 家 の 協 力 が 必要 で す 。 


個人 デー タ は 、 民 主 主義 の プロ セス に 影響 を 与え よう と する 新た な 方 法 の 中 心 と な る も の で す 。 膨大 な 量 の 
テー タ を 収集 ・ 処 理 す る こと で 、 個 人 は 、 表 明 し た 政治 的 見 解 、 路 好 、 特 徴 や 推測 に 基づい て プロ ファ イリ 
ング され ます 。 こ れ ら の プロ ファ イル は 、 ニ ュー ス 、 人 徐 情報 、 政 治 的 メッ セー ジ な ど 、 潜 在 的 に 個人 の 見 解 
に 影響 を 与え 、 操 作 す る こと を 目的 と し た さま ざま な 形態 の コン テン ツ に よっ て 個人 を ター ゲッ ト に する た 
め に 使用 され ます 。 こ の よう な キャ ン ペ ー ン 環境 で は 、 利 用 可能 な デー タ の 規模 や 範囲 、 プ ロフ ァ イ リ ング 
や ター ゲ テ ィ ン グ の 技術 の 多 さ 、 複 雑 さ 、 速 さ な ど 、 新 た な 課題 が か 生じ ます 。 こ の よう な 環境 は 、 2 
ある こと が 特徴 で す 。 學 存 の 法 的 梓 組 みか は 、 こ の よう な 悪用 を 抑制 する に は 実質 的 に も 執行 面 で も 不 十 分 で 
ある こと が 多い 。 


Ps、 


(PI) デー タ と 選 共 
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何 が 問題 な の か ?( 続 ) 


最近 の 議論 で は 、 選 挙 関連 の デジ タル コミ ュ ニ ケー ショ ン の 内 容 、 例 えば 「 フ ェ イ クニ ュー ス 」 や 偽 情 報 、 特 に ソー シャ 
ル メ ディ ア 上 で 見 られ る 政治 的 な 広告 や メッ セー ジ な ど に 注目 が 集まっ て いま す 。 Pt で は 、「 カ ー テ ン の 向こう 側 」 に 
ある も の 、 つ まり 、 あ な た に つい て どの よう な デー タ が 収集 され 、 推 諭 さ れ た 結果 、 あ な た が この コン テン ツ を 目 に する 
こと に な っ た の か に 関心 を も っ て いま す 。 こ れ を ビジ ネス モデ ル と し て いる 企業 は 、 そ の サー ビス を 購入 し て いる 政党 と 
同様 に 、 暴 露 さ れ 、 精 査 さ れる 必要 が あり ます 。 


さら に 、 選 挙 を 行う た め の テ クノ ロジ ー の 展開 も 精査 する 必要 が あり ます 。 バ イオ メト リク ス に よる 有権者 登録 、 認 証 、 
結果 の 送信 シス テム は 、 導 入 コ スト が 高く 、 複 雑 な も の が 多い 。 テ クノ ロジ ー が 実際 に どの よう に 機能 する の か 、 現 実 的 
に 何 が で きる の か 、 そ の 使用 に よっ て どの よう な 問題 を 解決 し よう と し て いる の か に つい て 、 調 達 を 透明 化し 、 俗 説 を 打 
ち 破 る 必要 が あり ます 。 テ クノ ロジ ー は 、 選 挙 や 民主 主義 プロ セス へ の 信頼 を 絞め る も の で は な く 、 強 化す る も の で な け 
れ ば な り ま せん 。 


国際 的 な 選挙 監視 団 は 、 民 主 的 な 選挙 に お ける すべ て の 主要 な 関係 者 が 使用 する 個人 デー タ と デジ タル 技術 の 役割 を 考慮 
する こと を ます ます 求め られ て いま す 。 こ れ は 簡単 な こと で は あり ませ ん 。 既存 の 選挙 監視 員 の 方 法論 を 更新 し 、 新 た な 
技術 的 スキ ル を 身 に つけ る 必要 が あり ます 。 


Ps、 


(PI) デー タ と 選 共 


https://Www.alt-movements.ord/7no_more_capitalism/hankanshi-info/knowledge-base/data-and-electiOns jpD/ 


解決 策 は 何 か ? 

私 た ち は 、 現 在 お よび 将来 の デジ タル キャ ン ペ ー ン の 変化 を 反映 し た 、 効 果 的 な 保護 措置 を 必要 と し て いま す 。 ま た 、 政 府 、 規 

制 当 局 、 プ ラッ ト フ ォ ー ム 、 政 党 な ど 、 世 界 中 の 関係 者 が 、 現 在 の 底辺 へ の 競争 に 対抗 する た め の 対 策 を 講じ る こと が 必要 で す 。 

以下 が 、 そ の 出発 点 と な り ま す 。 

・ 政治 キャ ン ペ ー ン 、 広 告 主 、 プラットフォーム な ど 、 す べ て の 関係 者 が 、 デ ー タ 収集 の 方 法 、 デ ー タ の 使用 方 法 、 特 に プロ 
ファ イリ ング 、 そ し て その プロ ファ イリ ング を 利用 し た メッ セー ジ 配 信 の 方 法 に つい て 、 よ り 多 く の 情 報 を 開示 する 必要 が 
あり ます 。 こ の 透明 性 は 、 政 治 運動 が どの よう に 行わ れ て いる の か 、 誰 と 協力 し て いる の か 、 ど の よう な ツー ル を 使用 し て 
いる の か 、 デ ー タ の 取り 扱い に つい て 理解 し 、 適 切な 制限 を 設け る た め に 不可 欠 で す 。 

・ 透明 性 は 、 ユ ー ザ ー や 有権者 に と っ て も 、 規 制 当局 や 研究 者 に と っ て も 必要 。 オ ン ラ イン お よび オフ ライ ン の 広告 は すべ て 
公開 され 、 誰 が 何 を 受け 取っ た の か 、 な ぜ 受 け 取 っ た の か と いっ た 詳細 な 情報 と と も に 、 簡 単に 検索 で きる よう に すべ き で 

・ 包括 的 な デー タ 保 護法 を 実施 ・ 施 行 し 、 政 治 キ ャ ヤン ペー ン が 利用 で きる 抜け 道 を 察 が な けれ ば な り ま せん 。 デ ー タ 保護 当局 
は 、 政 治 運動 に お ける デー タ の 使用 に つい て 、 拘 束 力 の ある 強制 的 な ガイ ダン ス を 発行 すべ き で す 。 


・ 選挙 法 は 、 デ ジタル 時 代 に 合わ せ て 更新 する 必要 が あり ます 。 こ れ に は 、 デ ジタル 政治 運動 が 厳格 な 選挙 期間 外 に 行わ れる 
こと を 反映 する こと 、 選 挙 資金 と 広告 に 関す る 詳細 か つ タ イム リー な 報告 を 選挙 管理 当局 に 求め る こと な ど が 含ま れ ま す 。 


・ 法 的 枠組 み は 、 効 果 的 な 救済 (個人 お よび 集団 ) と 意味 の ある 制裁 を 提供 し な けれ ば な り ま せん 。 


・ 規制 当局 は 、 十 分 な 独立 性 と 、 法 律 を 執行 する た め の 適 切な リソー ス (技術 的 、 人 的 、 財 政 的 ) を 有 し て いな けれ ば な り ま 
せん 。 規制 当局 は 、 国 内 お よび 国際 レベ ル の カウ ンタ ー パ ー ト と 協力 する 必要 が あり ます 。 


・ 選挙 監視 員 は 、 個 人 デー タ と デジ タル 技術 が 、 民 主 的 プロ セス へ の 参加 と 自由 で 公正 な 選挙 の 実施 を 損なう の で は な く 、 支 
援 す る た め に 使用 され る こと を 保証 する た め に 、 作 業 方 法 を 更新 すべ き で す 。 


(PI) 選挙 に お ける プロ ファ イリ ング と マイ 


ーー トド っ 会 > 

ク ロタ ー ゲ ティ ング を 懸 流す る 理由 jle 区 zla【e 目 llgge le 加 【cYel| le4 
@ デー クタ 主導 の 政治 キャ ン ペ ー ン は 目新し いも の で は な い が 、 利 用 可能 
な デー タ の 粒度 や 、 そ の デー タ を 通じ て 有権者 を 動か し た り 抑 え 込ん だ り 
する 潜在 的 な 力 は 、 新 し いも の で ある 。 
@ オン ライ ン 政 治 広 告 の 背後 に は 、 複 雑 で 不透明 な 企業 エコ シス テム が 
存在 する 。 デ ー タ 分 析 会 社 や デジ タル メデ ィ ア 会 社 は 、 選 挙 に 参加 する 政 
党 に 直接 委託 され 、 オ ン ラ イン キャ ン ペ ー ン を 展開 し て いる 。 し か し 、 そ 
の 詳細 は 不明 確 で あり 、 こ れ ら の 企業 が 誰 の た め に 、 何 を 、 ど の よう に 
行っ て いる か は 、 し ば し ば 極秘 と され て いる 。 
@ 政党 や 政党 が 契約 する 企業 が どの よう に デー タ を 収集 し 、 使 用 し て い 
る か に つい て は 、 も っ と 透明 性 を 高め る 必要 が ある 。 
@ デー タ が 生成 され た 場合 、 個 人 は どの 企業 が 自分 に 関す る どの よう な 
種類 の デー タ を 保有 し て いる か を 知る こと が で きる よう に すべ き で ある 。 


(Pl) PI 、 欧 州 評議 会 に よる 政治 キャ ン ペ ー ン に お 


ける 個人 デー タ 利 用 に 関す る 新 ガ イド ライ ン を 歓迎 


https://ww.alt-movements.org/no_more_capitalism/hankanshi-info/knowledge-base/pi-welcomes-new-guidelines-councieurope-use-personal-data-politicaLcampaigns_jD/ 
「 政治 キヤ ン ペ ー ン に よる 、 お よび 政治 キャ ヤン ペー ン の た め の 個 
人 デー タ の 処理 に 関す る 個人 の 保護 に 関す る ガイ ドラ イン 
Gu1delines on the Protection of Individuals with regard to 
the Processing of Personal Pata by and for Political 
Campa1gnS 」 


日 本 語 機械 翻訳 版 
httDs : //www . alt-movements .org/no_more_cap1talism/hankanshi- 


1nfo/wp-content/uploads/sites/2/2022/07/T- 
PD20213rev4Fin_Guidel1ines-Political-Campa1gns . docx-]a.Dpdf 


(Pl) PI 、 欧 州 評議 会 に よる 政治 キャ ン ペ ー ン に お 


ける 個人 デー タ 利 用 に 関す る 新 ガ イド ライ ン を 歓迎 


httpS://Wvww.alt-movements.org/no_more_capitalism/hankanshi-info/knowledge-Dase/Di-welcomes-new-duidelineS-COuncll-eurODe-USe-DerSOonal-data-political-CamDaignS_jD/ 
7 選 ラ イン 
政治 的 キャ ン ペ ー ン に お ける 個人 デー タ の 利用 に つい て 、 透 明 性 の 欠如 、 無 償 の デー タ 収 集 に よる プ 


ライ バシ ー へ の 影響 、 Ri メッ セー ジ / 広 告 の ターゲティング (「 マ イク ロタ ー ゲ ティ 
ング 」 と 呼ば れる プロ セス ) な ど へ の 此 早 念 受 に 対処 


経緯 
政治 キャ ン ペ ー ン に お いて 個人 デー タ が 果たす 役割 、 デ ー AA 
な っ た の は 、 2017 年 か ら 2018 年 に か け て 起き た ケン ブリ ・ ア ナリ ティ カ の スキ ャ ンダ ル 


0 
会 や 欧州 議会 で の 公聴 会 、 邊 業 に よる 実践 規範 、 デ ー タ 保護 当局 に よる 調査 な ど が 行わ れ て いる 。 


グ に 関す る 法制 化 に 動き 、 各 国 が 法制 化 を 採択 する た め 


欧州 連合 は 政治 広告 の 透明 性 と ター ゲ テ ィ に 
ン に お ける デー タダ 利用 を 規制 する これ ら の 取り 組み の 


ン 
に 検討 中 。 本 ガイ ドラ イン は 、 政 治 キ ャ ン ペ ー 
中 心 と な る べき も の 。 


(Pl) PI、 欧 州 評議 会 に よる 政治 キャ ン ペ ー ン に お 


ける 個人 デー タ 利 用 に 関す る 新 ガ イド ライ ン を 歓迎 


httpS://Www.alt-movements.org/no_more_capitalism/hankanshi-info/knowledge-Dase/Di-welcomeSs-new-duidelineS-COuncil-eurODe-USe-DerSOnal-data-political-campaignS_jD/ 
ガイ ドラ イン の 適用 範囲 
本 ガイ ドラ イン で は 、 デ ー タ が 、 選 挙 の みな ら ず 、 政 治 的 影響 を 与え る 目的 で 有権者 や 潜在 的 な 有権者 
に 関す る 個人 デー タ を より 広範 囲 に 処理 する 際 に 、 中 心 と な る も の で ある こと を 認識 し て いる 。 ま た 、 


本 ガイ ドラ イン は 、 現 代 の 民主 主義 国家 に お ける 「 恒 淀 的 な キャ ン ペ ー ン 」 の 現実 を 認識 し 、 選 挙 と 選 
共 の 間 の 期間 に も 適用 され る べき で ある と する 。 


さら に 、 こ の ガイ ドラ イン は 、 政 治 キ ャ ン ペ ー ン が デー タブ ロー カー や 、 行動 ター ゲ テ ィ ン グ 広 告 会 社 
、 ソ ー シ ャ ル メ ディ ア や メッ セー ジン グ ア プ リケーション を 含む 分 析 お よび マー ケティング サー ビス を 
提供 する 企業 に 依存 する 傾向 が 強まっ て いる こと に 対処 し よう と し て いる 。 


「 有権者 の 大 量 プ ロフ ァ イ リ ング と 、 ま すま す 狭 まる 有権者 カテ ゴリ ー へ の マイ クロ ター ゲ テ ィ ン グ 
メッ セー ジ の 配信 は 、 フ ィ ル ター バブ ル ま た は エコ ー チ ェ ン バー(x) 、 有 権 者 差別 と 選挙 権 剥 奪 、 政 治 
参加 の 抑制 、 分 極 化 の 増大 、 確 回 た る 民主 的 議 庄 の 侵食 、 選 挙 の 完全 性 の 弱 化 を 生み 出し か ね な い 」。 


RI ネッ ト の 検索 サイ ト が 提供 する アル ゴリ ズム が 、 各 ユー ザー が 見 た く な いよ うな 情報 を 遮断 する 機能 」( フィ ルター ) の せい で 、 ま る で 「 泡 」( バ ブル ) の 中 に 包ま れ た よう に 
自分 が 見 た い 情 報 し か 見 えな く な る こと 。 


(G) エコ ー チ ェ ン バー : 電子 掲示 板 や SNS の 、 自 分 と 似 た 意見 や 思想 を 持っ た 人 々 が 集まる 場 に て 、 自 分 の 意見 や 思想 が 育 定 され る こと で 、 そ れ ら が 正解 で ある か の ご と く 勘 違い する [1]、 又 は 価値 観 の 似 た 
着 同 二 で 交流 ・ 共 感 し 合う こと に より 、 特定 の 意見 や 思想 が 増幅 する 現象 


(Pl) PI 、 欧 州 評議 会 に よる 政治 キャ ン ペ ー ン に お 


ける 個人 デー タ 利 用 に 関す る 新 ガ イド ライ ン を 歓迎 


httpS://Www.alt-movements.org/no_more_capitalism/hankanshi-info/knowledge-Dase/Di-welcomes-new-duidelineS-COuncll-eurODe-USe-DerSOonal-data-political-camDpaignS jp/ 


法 的 根拠 と デー タ 共 有 

@ デー タブ ロー カー の 役割 - ガイ ドラ イン で は 、「 政 治 運動 組織 は 、 選 挙 や キャ ン ペ ー ン の た め に 、 デ ー タ ブロ ー 

カー な どの 第 三 者 機関 か ら 個 人 デー タ を 取得 し 、 特 定 の 視聴 者 に 向け て メッ セー ジ を 発信 する こと が 多い 」 と 指摘 。 

・ 政治 的 意見 に 関す る デー タ は 、 様 々 な 情報 源 か ら の 個人 デー タ の 分 析 に よっ て 予測 され 、 政 治 と は 無関係 な 行動 
や 活動 に も 関連 する 可能 性 が ある 」 

・ 政党 や その 他 の 政治 団体 に 、「 デ ー タ ブロ ー カ ー か ら の デー タ を 利用 する 前 に […] デ ー タ が 合法 的 に 取得 され た 
こと を 確認 する 」 適 正 評価 を 実施 する 責任 を 課す 


・ 政党 や その 他 の 組織 が 「 自 分 た ち に 代わ っ て 個人 デー タ を 処理 する 第 三 者 機関 が ( デー タ 保 護 義務 を ) 遵守 し て 
いる こと を 証明 する 」 こ と 。 選挙 監 督 機関 か ら 公式 有権者 名 簿 へ の アク セス を 法律 で 規制 


・ 法律 で 特に 承認 され な い 限 り 、 公 式 有権者 名 薄 の 個人 デー タ を 他 の デー タ と 組み 合わ せな いこ と 


@ ソー シャ ル メ ディ アモ ニタ リン グ - ガイ ドラ イン は 、「 政 治 キ ャ ン ペ ー ン は 、 有 権 者 の プロ ファ イル を 構築 する 
目的 で 、 ソ ー シ ャ ル メ ディ ア か ら デ ー タ を “スク レイ ピン グ “[ 本 来 と は 異な る 用 途 ・ 形 式 な ど で デ ー タ を 抽出 する 
こと ] し て は な ら な い 」 と 要求 し て いる 。 有権者 が 組織 の メン バー で あっ た り 、 ソ ー シ ャ ル メ ディ ア 上 で 候補 者 や 政 
党 を フォ ロー する 意思 を 示し た り し た 場合 、 選 挙 キ ャ ン ペ ー ン は 、 そ の 人 が 候補 者 や 政党 か ら さ ら に 連絡 を 受け る こ 
と を 希望 し て いる と 合理 的 に 推論 する か も し れ な い 。 し か し 、 そ の よう な 推論 は 、 例 えば 、 そ の 有権者 の より 広い 
ソー シャ ルネ ットワーク 内 に いる 可能 性 が あり 、 連 絡 を 受け る こと を 明確 に 表明 し て いな い 個 人 に つい て は 、 想 定 す 
パ き で な い 」。 


(Pl) PI 、 欧 州 評議 会 に よる 政治 キャ ン ペ ー ン に お 


ける 個人 デー タ 利 用 に 関す る 新 ガ イド ライ ン を 歓迎 


httpS://Www.alt-movements.org/no_more_capitalism/hankanshi-info/knowledge-Dase/Di-welcomeSs-new-duidelineS-COuncil-eurODe-USe-DerSOnal-data-political-CcamDpaignS jp/ 


法 的 根拠 と デー タ 共 有 ( 続 ) 
@⑯ ジオ ロケ ーション (地理 情報 ) 


人 ガイ ドラ イン は 、 こ れ ら の サー ビス (有権者 の 位置 を 特定 する た 
め 、 ま た は プロ ファ イリ ング の た め に 使用 ) が 「 適 切な 法 的 根拠 に 基づい て の み 展 開 さ れる べき 」 と 要求 。 


サー ビス は 、 個 々 の ユー ザー の オプ トイ ン [ 事 業者 が ユー ザー に 広告 メー ル を 送信 する 前 に 許可 を 取る こと ] に よっ て の み 有 効 
化 さ れる べき で ある 。 


地理 位置 情報 、 お よび その 他 の 位置 情報 追跡 の 仕組 み は 、 デ フォ ルト で 利用 で きる よう に すべ き で は な い 。 


@ 肖 明 性 

「 政治 団体 が 処理 する 個人 デー タ は 、 特 に 有権者 を 操る 可能 性 を 考 具 し 、 公 正 か つ 透 明 性 の ある 方 法 で 処理 され な けれ ば な ら な 
い 」 

デジ タル 広告 に つい て の 勧告 


「 政 治 キ ャ ン ペ ー ン 組織 は 、 有 権 者 に 対し 、 特 定 の メッ セー ジ を 目 に する 理由 、 そ の メッ セー ジ の 責任 者 、 タ ー ゲ ッ ト 化 を 防ぐ 
た め の 権 利 の 行使 方 法 に 関す る 適切 な 情報 、 お よび 、 そ の よう な コミ ュ ニ ケー ショ ン の 普及 に 使用 され る あら ゆる ター ゲッ トラ 基 
準 に 関す る 情報 を 提供 すべ き で ある 。 デ ジタル 上 の 政治 広告 の 自動 配信 の 文脈 で ご は 、 有 権 者 は 『 な ぜ こ の 広告 を 見 て いる の か 』 
を 知る 権利 を 持つ べき だ 」 


た 、 一 般 的 な 透明 性 と 監督 当局 の 役割 を サポ ー ト する た め に 、「 広 告 イ ンプ リン ト 、 タ ー ゲ ティ ング 基準 、 広 告 配信 の タイ ミ 
2 人 還 十 でき ソー シャ ル メ ディ アプ ラッ ト フ ォ ー ム が 運営 する 政治 広告 の アー カイ ブ を 公開 する 」 こ と を 提言 。 
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朝 は メー ル を チェ ッ ク し 、 お 気に入り の サイ ト を スク ロー ル し て 最新 情報 
な チエ ウッ ツク 。 ラン チタ イム に は 、 近 所 に で きだ 新しい レス トラ ン に 行っ て 
みる 。 あ まり の お いし さ に 、 LTrnstagram に 食事 の 写真 を 投稿 し 、 そ の レス 
トラ ン を タグ 付け し ます 。 夜 に は 、 空 想 に ふけ り 、 休 暇 に 行く た め に 航空 
券 の 値段 を チェ ッ ク し ます 。 


翌日 に は 、 そ の レス トラ ン と 同じ よう な レス トラ ン や 、 近 く の レ スト ラン 
、 観 光 名 所 や ホテ ル な どの 広告 が 表示 され る よう に な り ま す 。 な ぜ こ の よ 
うな こと が 起こ る の で し ょ うか ? あ な た の オン ライ ン 活 動 は 監視 され て い 
る の で すか ? こ れ は 、 オ ン ラ イン 広告 業界 ( AdTech ) の 仕事 で あり 、 あ 
な た の 個人 デー タ を 広告 の タカ ターゲット と し て 使用 する だ け で な く 、 あ な た 
が クリ ッ ク し 、 移 動 し 、 話 す 場 所 を 追跡 し よう と する デー タ ハ ング リー エ 
コシ ステ ム を 供給 し て いま す 。 


(P) オン ライ ント ラッ キン グ か ら 身 を 守る た め に 
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あな た 
が 訪問 し て いる ウェ ブサ イト が 、 あ な た が その ウェ ブサ イト を 訪問 し た と いう 単純 な 事 
実 な せ ど 、 あ な た に つい て 何 か を 知る こと は 理解 で きる こと で は あり ます 。 し か し 、 あ な 
た が 利用 する ほとん どの オン ライ ン サ ービス は 、 そ れ が アプ リ 、 ウ ェ ブ サイ ト 、 ス マー 
ト デ バ イス で あろ うと な ん で あろ うと 、 こ れ ら の 情報 を 自分 た ちの た め だ け に 保持 し て 
いる わけ で は あり ませ ん 。 そ の 裏側 に は 、 あ な た が 利用 する サー ビス と は 無関係 の 第 三 
者 が いて 、 さ ま ざ ま な 目的 を も っ て いま す 。 


必要 な も の や 機能 的 な も の (フォ ント を 提供 する サー ド パ バー ティ な ど ) も あり ます が 、 
多く は 、 そ も そ も あ な た が 訪れ た サイ ト と は 関係 な く 、 あ な た に 関す る 情報 を 収集 する 
こと だ け を 目的 と し て 存在 し ます 。 多く の 場合 、 こ の デー タ は 、 あ な た が 興味 を 持ち や 
OR いっ た ん 情報 が 収集 され 、 あ な た の オン ラ 

・ プ ロフ ァイル に 組み 込ま れる と 、 あ な た の コン トロ ー ル の 及ば な いと ころ に 置か 
上 ~ 何 か に 利用 され る 可 和 Eg 性 が あり ます 。 


Ps、 
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し か し 、 オ ン ラ イン トラ ッ キ ング か ら 易 を 守り つつ 、 こ の 業界 を 混乱 させ る た め に で きる こ 
と が いく つか あり ます 。 こ の ガイ ド は 、 


の に 役立つ こと で し ょ う 。 副 次 的 な 効果 と し て 、 こ れ ら の 手順 を 
実行 する と 、 広 告 を ブロ ッ ク す る こと で ウェ ブ 閲 覧 が より スム ー ズ に な り 、 不 要 な コン テン 
ツ で あな た の モバ イル デー タ 通 信 量 を 消費 する こと が な く な り ま す (広告 や トラ ッ カ ー は 、 
あな た の デー タ の 最大 56% を 使用 する 可能 性 が あり ます 「! )。 


何より 、 こ れ ら の ガイ ド に 記載 され て いる 手順 を 踏む こと は 、 


な の で す 。 広告 や トラ ッ カ ー を ブロ ッ 
クア > ya に 


。 オン ライ ン 広 告 を ブロ ッ ク す る た め に 多く の 人 々 が この よう な 手段 を 取る こと は 、 最 # 
的 に アド テク 業界 が その や り 方 を 再考 し 、 ユ ー ザ ー の プラ イバシー と 選択 を より 良く 
、 個 人 デー タ に 依存 し な い 製 品 を 開発 し 提供 する こと を 氷 儀 な くさ れる か も し れ ま せ 


// 
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な ぜ こ の よう な こと が 起き る の か 

オン ライ ント ラッ キン グ は 、 過 去 数 年 に わた り 法 的 な 非難 を 浴び て き 
た 業界 に 依存 し 、 備 理 的 ・ 法 的 な 裏付け に 疑問 の ある 行為 と し て 広く 
行わ あれ て いま す 。 ド トド トラ ツキ フグ ピク セル が か ら う ラ ィ ン ガ カー ラプ リン テ ィ ン ッ 
ググ まで 、 オ ン ラ イン トラ ッッ ギン ソン グ や ヲ プ 和 ラッ ァ イ リ シク グ の 方 法 は 数 多く 
あり ます 。 こ の トラ ッ キ ング の 通常 の 目的 は 、 


) 。 


大 ま か に 言っ て 、 一 度 あ な た の デー タ が 収集 され る と 、 そ れ を コン ト 
ロー ル す る こと と は ほとん ど で き ませ ん 。 
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デー タエコ シス テム 「 企 業 内 の さま ざま な ファ ー ス ト パ ー テ ィ ー デ ー タ を セカ 
ンド パー ティ ー (協業 先 の 組織 ) や サー ド パ ー テ ィ ー (協業 先 以外 の 外部 組 

織 ) の デー タ と 掛け 合わ せ 、 新 た な ビジ ネス モデ ル や 収益 モデ ル を 創出 すべ く 
形成 する ステ ー ク ホル ダー の 集合 体 を 指す 。「 企 業 は デー タエコ シス テム を 通 
じ て 野 系 シヤ ズ テム の デー タ や デジ タル マー ゲ デ ティ ング / IoT の デー タ な ど 、 

自社 が 主体 と な っ て 取得 する デー タ の み を 活用 する の で は な く 、 社 外 の プレ イ 
ヤー が 保有 する デー タ を 社内 デー タ と 組み 合わ せ 、 複 合 的 に 活用 する た め の 仕 
組み と し て 、 産 業 横断 型 デ ー タ 取引 基盤 、 情 報 銀行 、『 Pata as a Service 』 
な ど へ の 関心 を 急速 に 高め て いる 」 


参考 : 喜連 川 優 「 ビ ッ グ デー タ の 潮流 と デー タエコ シス テム 」 情報 管理 2013 
年 55 巻 19 号 p. 705- ヵ 11 
https : //www. jstage.]St.go.]p/article/]ohokanr1i/55/10/55_705/_html/- 
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